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1 技術的セキュリティ

技術的セキュリティ対策とは、ハードウェア・ソフトウェアやネットワークなどに対するアクセス制
御、不正プログラム対策、不正アクセス対策等の技術的な安全管理措置を通じて情報資産を
守る対策を指します。GIGAスクール構想による１人１台端末を用いた学習におけるクラウド
活用に加えて、次世代校務DXの考え方の下で、校務でのクラウド活用も進んでいます。クラ
ウド上で重要性の高い情報を扱う場面も増える中、教育委員会はこの変化に合わせた技術的
セキュリティ対策の実施に対応することが求められます。

基本的な考え方

技術的セキュリティの具体例

ログの取得等 強固なアクセス制御
による対策

不正プログラム対策



2 技術的セキュリティ（コンピュータ及びネットワークの設定管理）

教育情報セキュリティポリシーに関するガイドライン（抄）

【例⽂】
＜前略＞
（７）重要性が高い情報に対するインターネットを介した外部からのリスク、児童生徒による重要性が

高い情報へのアクセスリスクへの対応
① 教育情報システム管理者は、強固なアクセス制御による対策を講じたシステム構成の場合は、各システム
におけるアクセス権管理の徹底をしなければならない。 ネットワーク分離による対策を講じたシステム構成の
場合は、校務系システム及び学習系システム間の通信経路の論理的⼜は物理的な分離をするとともに、
ウェブ閲覧やインターネットメールなどのインターネットを介した外部からのリスクの高いシステムと重要性が高い
情報（特に校務系）を論理的⼜は物理的に分離をしなければならない。

② 教育情報システム管理者は、校務系システムとその他のシステム（校務外部接続系システム、学習系
システム）との間で通信する場合には、各システムにおけるアクセス権管理の徹底を⾏う等の適切な措置を
図らなければならない。また、ネットワーク分離による対策を講じたシステム構成ではウイルス感染のない無害
化通信など、適切な措置を図らなければならない。



強固なアクセス制御による対策とは、インターネットを通信経路とする前提で、内部・外部からの不正アクセスを防御す
るために、多要素認証による利用者認証、端末認証、端末・サーバ・通信の監視・制御等を組み合わせたセキュリティ対
策を指します。この対策を講じるに当たっては、利用者毎に情報へのアクセス権限を適切に設定するとともに、アクセスの
真正性、端末・サーバ・通信の安全性を確保する観点から、端末とクラウドサービスを提供するサーバ間の通信を暗号
化し、認証により利用者のアクセスの適正さを常に確認しなければいけません。パブリッククラウド上で重要性分類Ⅱ以
上の情報を取り扱う際には、強固なアクセス制御による対策を講じなければいけません。学校における働き方改革、教
育活動の高度化、教育現場のレジリエンスの確保に資する次世代校務DXの実施に際しては、重要性分類Ⅱ以上の
情報をパブリッククラウド上で取り扱うため強固なアクセス制御を講じる必要があります。

（参考）強固なアクセス制御に関わる要素技術

強固なアクセス制御による対策

（参考）強固なアクセス制御による対策（イメージ図）



ネットワーク分離による対策とは、インターネットを介した外部からのリスクの高いシステムと重要性の高い
情報との論理的⼜は物理的な分離を⾏い、かつ校務系システムと学習系システム間の通信経路の論理的
⼜は物理的な分離を講じるセキュリティ対策を指します。この対策を講じたシステム構成には「校務系ネット
ワーク」、「校務外部接続系ネットワーク」、「学習系ネットワーク」の３種類のネットワークが存在することか
ら、ネットワーク分離による対策は、「三層の対策（三層分離）」とも呼ばれます。この対策を講じたシステ
ム構成の場合、「校務系システム」、「校務外部接続系システム」、「学習系システム」の間で通信する場合に
は、各システムにおけるアクセス権管理の徹底、無害化通信など適切な措置を講じる必要があります。

ネットワーク分離による対策

（参考）ネットワーク分離による対策（イメージ図）



3 技術的セキュリティ（アクセス制御）

教育情報セキュリティポリシーに関するガイドライン（抄）

【例⽂】
（１）アクセス制御等
統括教育情報セキュリティ責任者⼜は教育情報システム管理者は、所管するネットワーク⼜は情報システム

ごとにアクセスする権限のない教職員等がアクセスできないように、システム上制限しなければならない。特に強
固なアクセス制御による対策を講じたシステム構成の場合、重要性分類Ⅱ以上の情報資産へのアクセスについ
ては、多要素認証等のアクセスの真正性に関する要素技術を取り⼊れることで、当該システムへの認証強度の
向上とアクセス権管理を徹底すること。
＜略＞

【解説】
（１）アクセス制御
各情報資産の分類に応じてアクセス制御を適切に講じることが重要である。例えば重要性分類Ⅱ以上の情

報資産については、教職員等が職務上必要な場合に限って情報資産にアクセスできるよう設定することや、児
童生徒およびその保護者が児童生徒本人の情報のみに限ってアクセスできるよう設定することが、情報セキュリ
ティの確保において非常に重要である。権限を付与する際は、必要な権限のみ（編集・閲覧・複製・ダウン
ロード等）を付与することにも留意されたい。また、そのアクセス権限が運⽤実態に沿った適切なものかどうか、
定期的に確認することが必要である。
＜略＞



４ 技術的セキュリティ（セキュリティ情報の収集）
教育情報セキュリティポリシーに関するガイドライン（抄）

【例⽂】
＜前略＞
（３）情報セキュリティに関する情報の収集及び共有
統括教育情報セキュリティ責任者及び教育情報システム管理者は、情報セキュリティに関する情報を収集し、

必要に応じ、関係者間で共有しなければならない。また、情報セキュリティに関する社会環境や技術環境等の
変化によって新たな脅威を認識した場合は、セキュリティ侵害を未然に防⽌するための対策を速やかに講じな
ければならない。

【解説】
（３）情報セキュリティに関する情報の収集及び周知
情報セキュリティに関する技術は、新たな技術の開発や普及状況の変化により、期待した情報セキュリティ

の有効性が失われることや新技術への移⾏によって既存技術を利⽤したサービスを受けることができなくなる
等、新たなリスクを発生する可能性もあり、情報システム等の情報セキュリティインシデントやセキュリティ侵害
の未然の防⽌のために情報セキュリティに関する技術の動向や技術環境等の変化に関する情報収集と対策
を⾏う必要がある。

情報セキュリティを取り巻く社会環境や技術環境等は常に変化していることから、統括教育情報セキュリティ責
任者及び教育情報システム管理者は、セキュリティホールをはじめとするセキュリティ情報を収集し、教職員等の
関係者に共有するとともに、ソフトウェア更新等の対策を検討する必要があります。



５ まとめ

技術的セキュリティ対策とは、ハードウェア・ソフトウェアやネットワークなどに対するアクセ
ス制御、不正プログラム対策、不正アクセス対策等の技術的な安全管理措置を通じて
情報資産を守る対策を指します。GIGAスクール構想による１人１台端末を⽤いた学
習におけるクラウド活⽤に加えて、次世代校務DXの考え方の下で、校務でのクラウド活
⽤も進んでいます。クラウド上で重要性の高い情報を扱う場面も増える中、教育委員
会はこの変化に合わせた技術的セキュリティ対策の実施に対応することが求められます。

最初のスライドの復習になりますが．．．．

クラウドサービスを活用した教育活動

校務支援システム

学習サービスA 学習サービスB


